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1. INTRODUGAO
Em atendimento ao art. 6°, V e 12, |, do Provimento CNJ 134/2022, apresentaremos as

principais  DIRETRIZES, ~ POLITICAS, PRINCIPIOS, CONCEITOS, NORMAS e
COMPROMISSOS, por meio de nossa Politica de Seguranga da Informagao — PSI, que serdo
adotados pelo CARTORIO BEZERRA DE SOUZA, como parte integrante do seu sistema de
gestdo, alinhada as boas praticas e normas internacionais, com o objetivo de garantir niveis
adequados de protecdo a informagdes, para que os dados pessoais de nossos clientes,
colaboradores e prestadores de servigo estejam protegidos e seguros.

As regras aqui estabelecidas serdo observadas em todos os seus detalhes pela alta gestao
do Cartério, todos os colaboradores e prestadores de servigos. Desta forma, quando divulgada ao
conhecimento amplo, todos os que receberem devem se comprometer a respeitar todos os topicos
abordados, bem como ficam cientes da repercusséo de tais regras no seu dia a dia.

2. OBJETIVO
Definir, divulgar e aplicar o conjunto de regras para a Segurancga da Informagéo com base

na ABNT NBR ISO/IEC 27000, para que gestores e colaboradores internos e externos tenham
acesso e coloquem em pratica dentro de todo o ambiente organizacional.

A divulgacdo da Politica de Seguranca da Informacéo (PSI) aplicada no Cartério Bezerra de
Souza é imprescindivel para seus colaboradores e parceiros, e devera ser seguida por todos. Este
documento tem como embasamento os principios abaixo:

e Confidencialidade: garantir e manter o sigilo de informagbes importantes e/ou
confidenciais de interesse do Cartorio Bezerra de Souza. Somente colaboradores
especificos com autorizagéo prévia poderdo ter acesso a esses ativos organizacionais;

¢ Integridade: a protecdo dos dados e informagdes contra violagbes, ataques ou outros
tipos de incidentes. Todos os recursos empregados para manusear informagdes no ambito
da empresa, sdo de propriedade do Cartério Bezerra de Souza e seus parceiros de
negdcios, e deverdo ser utilizados apenas para o cumprimento dos objetivos a que se
destinam;

o Disponibilidade: os dados e informagdes serdo disponibilizados para os usuarios
mediante a devida avalia¢do e posterior autorizacao;

¢ Auditabilidade: a qualquer tempo e sem aviso prévio, a empresa podera inspecionar
qualquer acdo realizada através dos recursos disponibilizados aos usuérios para
execugdo de suas atividades (uso de aplicativos, navegacdo na internet, e-mail,
aplicativos de mensagens, redes sociais etc.);

e Legalidade: A instalacdo de softwares em equipamentos da empresa s6 podera ser feita
por técnicos credenciados e mediante autorizagdo do Comité de Seguranga da
Informacédo, estando vedada qualquer intervengdo pelo usuario final. Também esta
proibida a instalagéo de softwares nao licenciados pela empresa;
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3. COMITE DE SEGURANGA DA INFORMAGAO - CSI
Fica instituido o Comité de Seguranga da Informagdo do Cartorio Bezerra de Souza,

vinculado a alta gestdo do Cartdrio, com o objetivo de deliberar a respeito de assuntos
relacionados a seguranga da informagéo, devidamente alinhado com a prote¢cdo de dados
pessoais, em cumprimento da legislacdo vigente ou ato normativo.

O CSlI & formado por quatro colaboradores indicados pela alta gestdo juntamente com um
representante da area de Tecnologia da Informagé&o e pelo DPO.

3.1. Nomeacgao

Presidente Antonio Francisco de Souza Tabelido -

DPO Renato Lopes Novais Encarregado, DPO -

Tl Levontec Gestor de Tl -

Membro Auricélia Silva Substituta -
S3o atividades do CSI:

e Promover a disseminagao e conscientizagdo da Segurancga da Informagao;

e Prover os recursos para que as agdes de Seguranca da Informagédo sejam executadas;

e Coordenar a atualizagdo da Politica de Seguranca da Informagdo (PSI), propondo
procedimentos que assegurem o controle das agdes de Seguranga da Informagao;

e Acompanhar e analisar as transagdes relacionadas a Seguranca da Informagéo, para fins
de rastreamento e auditoria, sempre priorizando medidas preventivas, em detrimento de
controles reativos;

o Viabilizar monitoracdo e controles com solugdes técnicas automatizadas que néo
dependam de processos manuais ou ndo estejam sujeitas a erros humanos.

Obs.: A deliberagdo so se dara, se houver no minimo 3 (trés) representantes presentes.

4. Responsabilidades
E miss&o e responsabilidade de cada colaborador, seja por meio de seu funcionario efetivo,

estagiario, prestador de servigos, parceiro ou visitante, observar e seguir as politicas, padrdes,
procedimentos e orientaces estabelecidas para o cumprimento da presente PSI. E imprescindivel
que cada pessoa compreenda o papel da seguranga da informagéo em suas atividades diarias.

Para auxiliar a todos os usuarios nessa missao, noés criamos a area de Tecnologia da
Informacao, que administra as disciplinas de conhecimento que dao suporte a essa ciéncia. Tanto
a area de Tecnologia da Informacdo — TI, quanto o Encarregado de Dados Pessoais desta
serventia sdo responsaveis por editar as politicas e padrdes que apoiam a todos na prote¢éo dos
ativos de informacdo e permanecera preparada para auxiliar na resolugdo de problemas
relacionados ao tema.
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5. MEDIDAS DE SEGURANGA TECNICAS E ORGANIZACIONAIS
51. Backups
O Cartério Bezerra de Souza possui sistema de backup em Redundant Array of Inexpensive
Disks — RAID e Cobian dos arquivos locais mantida em nuvem, e ainda backups feitos em HDs
externos. Ja os backups do banco de dados do sistema DataCart, € mantido, pela empresa
responsavel.

5.2.  Senhas
As senhas séo uma forma de validagéo da identidade do usuério para obtengéo de acesso
a sistemas de informacao ou servigos. Por se tratar de um validador legal para operagdes dentro
do ambiente virtual, torna-se necessario a definicdo de regras para a criagdo e uso. Além disso,
deve-se chamar ateng&o para o compartilhamento e/ou divulgagéo de senhas pessoais que sejam
6bvias e de facil descoberta. As senhas devem ser pessoais, intransferiveis e sdo de total
responsabilidade do usuario.

Atualmente, alguns sistemas de senhas necessitam de autenticagdo multifator: uma
validacdo que possa conferir a identidade do usuario através de duas ou mais chaves de
comprovagao.

Inicialmente, para a obten¢ao das credenciais de acesso, € criada uma senha temporaria
que precisara ser alterada pelo usuario durante sua primeira entrada na rede de dados da
serventia. Para inclusdo da nova senha, as seguintes regras precisam ser obedecidas:

e Possuir no minimo 08 (oito) caracteres alfanuméricos (letras e nimeros);
e Possuir no minimo um caractere especial (Ex.: /@#$%&*()+{}?/]));
e Ser alterada conforme solicitada pelo Departamento de TI;
o Nao utilizar as duas senhas anteriores.
O login sera bloqueado ap6s 3 erros de acesso. Dentro de 30 minutos, o usuario podera
inserir sua senha novamente. Caso o erro permaneca, deve-se solicitar o desblogueio junto ao
Departamento de TI.

5.3.  Utilizagao de e-mail
A liberagéo de uso do e-mail ocorrerd no ato de admissdo de um novo colaborador. Sera
criada uma conta que servira para identifica-lo e sera responsabilidade de cada usuério a forma
de gerenciar. A nova conta de e-mail devera obedecer aos seguintes formatos:

e nomeesobrenomedousuario@cartoriobezerradesouza.com.br
e nomedodepartamento@cartoriobezerradesouza.com.br
Por ser um ambiente publico e de proporgdes globais, 0s usuarios de e-mail da organizagao
precisam ter ciéncia de que alguns tipos de comportamentos e a¢des tomados na internet fogem
do controle do Cartério. Assim, como grande parte da troca de informagdes da serventia é feita
por e-mails, é importante enfatizar que esse tipo de comunicagdo é um dos principais canais de
proliferagao de ataques cibernéticos.
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Mesmo com pacotes de antivirus instalados em servidores e computadores da empresa,
além de outras medidas preventivas, sera necessaria a colaboragao de todos os usuarios, pois o
Cartério busca manter uma estrutura de Tl protegida e em alto nivel de funcionamento. Assim
posto, seguem praticas a serem seguidas:

e E vedado o envio de qualquer tipo de correntes, piramides, aniincios, propagandas
politicas, spam ou quaisquer mensagens periodicas ndo-solicitadas ou abusivas, carregar
arquivos de remetentes desconhecidos, cavalos de Troia, worms, hoax, phishing, arquivos
corrompidos ou quaisquer outros softwares que possam danificar a operagdo de
computadores ou a propriedade de terceiros;

e Nao serdo permitidos a veiculagao, incitagdo ou estimulo a pedofilia, pornografia e a
distribui¢do de conteudo que incentivem a discriminagéo de 6dio ou violéncia contra raga,
religido, orientacdo sexual e nacionalidade. Também ndo é permitida a utilizacéo de
expressdes que manchem a imagem ou ataquem a reputagdo de colaboradores,
fornecedores e pessoas em geral;

e Enviar e-mails marketing somente para pessoas que desejam recebé-los e que tenham
autorizado formalmente. Se for solicitada a interrupcéo, essa deve ser acatada e o envio
nao devera acontecer;

o Para enviar e receber arquivos em anexo, sera necessario cumprir as seguintes regras:
Recebimento méximo de 20Mb; Envio maximo de 25mb; Limite de até 125 arquivos
anexados.

o E expressamente proibido assumir a identidade de outro usuario, colaborador, fornecedor
ou prestador de servigo para alterar arquivos contidos nos e-mails com a finalidade de
fraudar, obter vantagens ou prejudicar seu contetdo/finalidade original;

e 0 uso de assinatura digital padronizada € uma pratica obrigatéria que deve ser seguida
por todos os colaboradores do Cartorio Bezerra de Souza;

o N&o abrir arquivos que possuam extensdes do tipo “bat, .exe, .src, .Ink e .com” se ndo
houver certeza da solicitagao desse e-mail;

o Nao abrir/executar arquivos enviados por remetentes desconhecidos ou suspeitos;

o A utilizacdo de e-mails particulares devera seguir todas as diretrizes desta PSI.

5.3.1. Capacidade de armazenamento de e-mails corporativos
O padréo de armazenamento para cada usuario sera de 8Gb para a caixa postal principal
e para arquivamento de histérico. A cota méxima ndo deve ultrapassar o total de 90% da
capacidade.

5.3.2. Auditorias e monitoramentos de contas
O CSI podera, caso julgue necessario e com o aval da alta gestdo, realizar tarefas de
auditorias e monitoramento nas contas de e-mails do dominio@cartoriobezerradesouza.com.br

5.4. Utilizagao de internet
Estabelece-se como norma de utilizagao da internet que envolvem navegacao, downloads
e uploads de arquivos, podendo ser utilizada pelos colaboradores somente para assuntos
organizacionais.
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Este ambiente oferece muitas possibilidades e beneficios, porém, também traz riscos,
incidentes e danos em potencial. Portanto, o acesso devera ser feito de forma transparente,
auditavel, responsavel e profissional por parte de todos os usuarios do Cartério.

Seré de inteira responsabilidade do usuario quaisquer danos causados pelo uso indevido
da internet como cliques em links maliciosos, duvidosos, downloads n&o permitidos, transferéncia
de arquivos por meio de dispositivos magnéticos, instalagdo de softwares que ndo integram o
arcabougo de atividades desta serventia, vazamento e/ou divulgagdo de informagdes nédo
autorizadas em ambientes externos.

Como forma de monitoramento do uso da rede interna, visando garantir a integridade e a
seguranga do fluxo de informagdes gerado pelos usuarios conectados que, em cumprimento desta
PSI, seré realizado diagndsticos e, caso haja necessidade, executara o bloqueio de qualquer
arquivo, informagoes, sites, e-mails, aplicagdes dentre outras movimentagdes na sua rede.

Para colaboradores internos e externos, a internet podera ser aproveitada em beneficio
pessoal durante horarios de intervalo e ao final do expediente. Ainda assim, devem ser seguidas
as regras de condutas listadas a seguir:

e Jogos, streaming e pornografia serdo bloqueados. Havera monitoramento das tentativas de
acesso;

e O acesso as redes sociais sera bloqueado durante o horario do expediente, salvo excegoes;

e O acesso de usuarios ao YouTube, LinkedIn, Facebook, Twitter, Instagram, dentre outros,
n&o podera ser realizado através das redes de dados da empresa. Excegdes seréo tratadas
entre a area solicitante e o gestor de TI;

o N&o sera permitido acessos a radios online, podcasts e servigos de streaming como Spotify,
Deezer, Youtube Music, Netflix, PrimeVideo, Globoplay, HBO Max, Disney+ etc.

o Aplicativos de mensagens instantaneas seréo permitidos desde que o uso tenha como
finalidade assuntos de interesse do Cartério;

e Nao sera permitido o uso de softwares de compartilhamento de arquivos peer-to-peer
(Emule, Torrent, Kazaa efc.);

e Nao seré permitido divulgar dados e informagdes confidenciais da empresa em grupos de
discusséo, listas ou chat. Essa agdo é considerada falta grave e o colaborador ou
responsavel podera sofrer as penalidades internas e/ou perante a lei;

e Esta vetada aos usuarios a execugao de upload ou download de qualquer software e de
dados de propriedade do Cartorio Bezerra de Souza e/ou de seus clientes, sem a expressa
autorizagdo do Comité de Seguranga da Informagao;

e 0 acesso a sites improprios e proibidos nesta PSI serdo automaticamente limitados pelo
proxy do servidor.

O Cartorio possui duas redes de acesso a internet sem fio, sendo uma delas
exclusivamente, de uso interno. Outra rede sem fio, é destinada aos clientes que acessam por
meio de senha, previamente informada pelos colaboradores quando solicitadas.

5.4.1. Auditorias de navegagao na Internet
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Havera, por parte do Cartério, a geragao de relatérios de acesso aos sites realizados pelos
usuarios. Sua finalidade é de averiguar possiveis atividades suspeitas ou desvios de
comportamento.

5.4.2. Downloads
Solicitagbes de downloads de arquivos efou instalagdo de softwares em carater
urgente/especifico deverao ser feitas diretamente ao setor de TI.

5.5.  Utilizagao de estagao de trabalho
O usuario € responsavel por toda e qualquer tarefa neles executados, bem como efetuar
logoff ou bloqueio do equipamento sempre que precisar se ausentar do local de trabalho.

Segue abaixo maneiras de prevengao contra desvios de conduta:

e Nao utilizar nenhum tipo de software ou hardware que néo tenha a devida autorizagao pelo
Comité de Seguranca da Informagéo;

o Softwares néo licenciados, perigosos, maliciosos ou piratas ndo serdo permitidos;

e Dados e informagdes inerentes a empresa serdo armazenados nas pastas setoriais e
passarao por backups regularmente;

e Arquivos gravados nas estacOes de trabalho podem ser acessados por todos 0s usuarios
que utilizarem a mesma, portanto, n&o ha garantia de sua integridade e disponibilidade. Tais
arquivos poderao ser alterados ou excluidos sem prévio aviso e por qualquer usuario que
acessar a estacao.

5.6.  Seguranga fisica e virtual
A seguranca imposta pelo Cartério, visa prevenir ameagas iminentes originadas de acessos
nao autorizados em locais especificos, intervengdes e danos em dados e informagdes fisicas de
propriedade da serventia.

Ficara a cargo do gestor de Tl, criar e disseminar agdes que possam garantir a seguranga
fisica dos equipamentos, sempre contanto com o apoio do DPO quando necessario.

Devera ser evitado acesso de pessoal ndo autorizado em locais como sala de servidores,
setor financeiro e de recursos humanos, salas de arquivo. Esses ambientes contém informagdes
confidenciais e de alto nivel de importancia para o Cartorio.

O acesso de colaboradores autorizados nesses ambientes devera ser feito somente com o
uso de crachas, identificagéo, fardamento e caso necessario, com senha de acesso.

A sala onde se localizam os servidores e demais equipamentos de informatica devem estar
protegidos fisicamente com acessos eletrénicos.

Além da seguranca fisica, o Cartdrio Bezerra de Souza possui segurancga nos sistemas por
meio de Firewall/Proxy, no Servidor de dominio, Antivirus devidamente atualizado em todas as
maquinas, bem como, possui sistemas operacionais originais, devidamente licenciados.
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5.7.  Mesa e tela limpa
Nenhuma informagéo confidencial deve ser deixada a vista sobre a mesa, seja em papel ou
em quaisquer dispositivos eletronicos.

Ao ausentar-se de sua mesa, certifique-se que sua maquina/computador esta devidamente
bloqueada com senha.

Ao usar uma impressora coletiva, recolher o documento impresso imediatamente. Os dados
considerados confidencias e/ou sigilosos contidos nos documentos impressos que nao serdo
utilizados, deverao ser picotados e descartados.

Os papeis s6 poderéo ser reutilizados se neles nao constar qualquer dado pessoal que
venha a identificar direta ou indiretamente uma pessoa.

5.8.  Equipamentos particulares (BYOD)
Equipamentos particulares/privados, tais como computadores ou quaisquer dispositivos
portateis que possam armazenar e/ou processar dados, ndo devem ser usados para armazenar
ou processar informagdes relacionadas as atividades do Cartério.

Aparelhos celulares de propriedade dos colaboradores e prestadores de servigo do Cartorio,
poderao estar conectados a rede sem fio apds autorizagéo do setor de TI.

Os proprietarios dos equipamentos particulares/privados terao que garantir que os mesmos
possuem antivirus e que estao livres de quaisquer tipos de ameacgas.

5.9.  Direitos de propriedade
Todos os produtos resultantes do trabalho dos colaboradores e prestadores de servigo, tais
como coleta de dados, documentos, sistemas, metodologias, entre outros, sdo considerados
propriedade intelectual do Cartério Bezerra de Souza.

Em caso de extingdo ou rescisdo do contrato de prestagdo de servigos, por quaisquer
motivos, devera o colaborador ou terceirizado devolver todas as informagdes confidenciais (fisicas
ou digitais) geradas e manuseadas em decorréncia da prestacédo dos servicos ao Cartério Bezerra
de Souza, ou emitir declaracdo de que as destruiu.

5.10. Conversas em locais publicos e registro de informagées
N&do discutir ou comentar assuntos confidenciais em locais publicos; redes sociais e
mensagens de textos, exceto quando devidamente autorizado por escrito pela alta gestdo do
Cartério Bezerra de Souza.

6. ADOGAO DE MECANISMOS DE SEGURANGA (BY DESIGN)
6.1.  Modulos de Implementacao
Obedecendo as recomendagdes contidas na legislagao vigente, sera dado seguimento a
adogao de medidas praticas de implementagao, enumeradas a seguir:

6.1.1. Treinamento
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O treinamento precisa permear toda a empresa, pois é importante para garantir que seus
colaboradores e parceiros entendam a importancia da protecao e seguranca de dados pessoais
no ambito da tecnologia da informagéo.

Essa etapa visa esclarecer aos colaboradores quais os requisitos necessarios para garantir
a privacidade de dados e quais pontos séo relevantes para garantir a protegéo de dados em uma
atividade. Para isso, a organizagao deve montar um plano de treinamentos, avaliando o que deve
ser abordado.

6.1.2. Requisitos
Nesta etapa definiremos o0s requisitos para a protegao de dados e seguranga da informacao.
Definir os niveis de tolerancia, os impactos na protegdo de dados e os riscos de seguranga
existentes.

Detectar os requisitos com antecedéncia € necessario para a tomada de decis6es da equipe
envolvida na atividade, como: necessidade de configuragdo e mitigar as ameagas relacionadas a
seguranga de dados em todo o ciclo de vida da atividade.

Para identificar os requisitos, é importante saber:

e Quais categorias de dados pessoais sdo usadas;
¢ Que informagbes podem ser obtidas sobre os individuos através deles;
e Quem é o usuario e o dono das informagdes;
e Quem sera o controlador dos dados;
e Quem processa ou armazena esses dados pessoais.
6.1.3. Projeto (Design)
Considerando os requisitos de prote¢do de dados do projeto e para garantir a privacidade
das informagdes dos usuarios, devemos nos ater aos seguintes principios:

e Minimize e limite: a quantidade de informagdes pessoais coletadas e processadas
precisa ser limitada aquelas que sao estritamente necessarias.
e Esconda e proteja: os dados pessoais ndo devem ser divulgados, processados ou
armazenados diretamente. Isso dificulta 0 acesso em ataques e protege as informagoes.
e Separe: 0 processamento e/ou 0 armazenamento de diversas fontes de dados pessoais
que pertencem a um mesmo individuo, visando dificultar criar o perfil dos seus clientes.
Seja transparente: a atividade deve ser desenhada para que o cliente tenha informagdes
suficientes sobre como funciona e sobre como seus dados pessoais sdo processados.
e Controle: o usuario detentor dos dados tem o direito de controle sobre suas proprias
informagdes pessoais. Isso inclui o direito de acessar, atualizar e/ou deletar esses dados.
6.1.4. Testes
Apos as implementagdes anteriores, sera necessario realizar testes para checar se os
requisitos, previamente definidos, foram implementados, verificar se ha vulnerabilidade e se as
ameagas detectadas nas outras fases foram solucionadas.

Para executar os testes é preciso:
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o Teste de seguranga: Rever todos os passos da atividade para descobrir falhas e garantir
que a seguranga e a protegao dos dados estdo adequadas;
o Testagem dindmica: Analisar o comportamento da atividade com simulagdes reais, em
relacdo as diferentes permissdes de usuario e em casos de falhas criticas de seguranca.
o Teste de difusao: Induzir a atividade intencionalmente ao erro através do envio de dados
elou processos invalidos a todas suas etapas.
6.1.5. Manutengao
Depois da implementacao, é necessario garantir que ele continue seguindo a metodologia
Privacy by Design — PbD. E o momento de estabelecer um plano para gerenciar incidentes que
possam ocorrer.

A organizacdo devera estar preparada para lidar com violagdes de seguranga e ataques
que possam resultar em quebras na confidencialidade, na integridade ou na disponibilidade
relacionada aos dados pessoais.

Testes regulares deverdo ser executados de forma antecipada e para que se preveja 0s
possiveis problemas. Além disso, manter uma central de atendimento preparada para lidar com
as situagdes que possam surgir e para fornecer informagdes aos usuarios sempre que necessario.

Cabera ao CSl verificar a necessidade de elaboragao de uma politica especifica destinada
aos procedimentos adotados de Privacy by Design - PbD no ambiente do Cartorio.

7. PLANO DE RESPOSTA DE INCIDENTES
Apos identificado um incidente de seguranga, o agente identificador devera informar

imediatamente ao Controlador, ao Gestor de Tecnologia da Informacdo e ao Encarregado de
Dados - DPO.

O Gestor de TI devera fazer a avaliagdo preliminar ou contatar imediatamente outro
acionador em condigdes de realizar a referida avaliagéo, descartando as notificagcées nulas ou
claramente improcedentes, tomando os devidos cuidados.

Na avaliacdo preliminar, € imprescindivel realizar um levantamento exaustivo das
informacdes pertinentes aos sistemas afetados, identificando sua criticidade no contexto
operacional. Deve-se, igualmente, avaliar os danos aparentes resultantes do incidente em questao
e determinar o potencial risco de agravamento das consequéncias, especialmente quando nao for
possivel obter uma resposta imediata.

Neste processo, € crucial realizar uma analise minuciosa dos sistemas impactados,
considerando todos os aspectos relevantes para compreender a extensdo do incidente e tomar
decis6es embasadas em dados precisos. Essa etapa inicial & essencial para uma gestéo efetiva
da situagao, permitindo uma resposta apropriada e direcionada as necessidades emergentes.

Conforme a avaliagdo preliminar, incidentes que néo envolvem sistemas online e que
seguramente ndo apresentam riscos aumentados pela falta de agdo imediata deverdo ser
reencaminhados para tramites regulares do Comité Gestor de Protecdo de Dados Pessoais, caso
o incidente envolva dados pessoais em meio fisico ou digital.
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Devera ser iniciada uma avaliagdo mais detalhada do incidente, procurar identificar a causa,
enderegos IP e credenciais envolvidas, transagdes e transferéncias de dados irregulares, métodos
e vulnerabilidades exploradas, visando determinar agdes para as demais fases. Pode ser
importante engajar especialistas dos sistemas afetados para colaborar e isso deve ser feito a
critério do Cartério a qualquer momento que julgar adequado e viavel.

Devem ser acionados o0s responsaveis pelos sistemas ou processos impactados, conforme
indicado na analise do incidente, que irdo orientar e se manifestar sobre os procedimentos de
contengd@o e erradicagdo com o objetivo de limitar o dano e isolar os sistemas ou processos
afetados para evitar mais danos.

Conforme a necessidade e a autorizagdo pela alta gestdo do Cartdrio, sera realizado o
desligamento dos sistemas inteiros ou de funcionalidades especificas, colocagdo de avisos de
indisponibilidade para manutencao, sempre que possivel tomando cuidados para né&o impactar
evidéncias que poderiam ser usadas para identificar autoria, origem e método usado para quebrar
a seguranca.

O CSI devera documentar o incidente em base de conhecimentos apropriada, detalhando
as informagdes obtidas, linha de tempo, atores envolvidos, evidencias, conclusdes, decisoes,
autorizagdes e ag¢des tomadas em reuniao.

No caso de incidente com vazamento de dados pessoais, 0 Encarregado de Tratamento de
Dados (DPO) deve avaliar e fazer as comunicagdes obrigatorias conforme preceitua a legislagao.
Essas comunicagdes podem incluir agradecimentos ao notificador, informagdes para os titulares
de dados, relatérios formais a Corregedoria Geral de Justica do Ceara, ao Juiz Corregedor da
Comarca de ltaitinga e a Autoridade Nacional de Prote¢éo de Dados — ANPD.

8. ANALISE DE SEGURANGA DAS HIPOTESES DE COMPARTILHAMENTO
Toda avaliacdo de sistema e banco de dados em que houver tratamento de dados pessoais,

devera ser submetida a ciéncia do Encarregado de Dados (DPO) que devera elaborar o Relatério
de Impacto a Protecao de Dados Pessoais, quando necessario.

9. NAO CONFORMIDADES
Quando um usuério detectar qualquer violagdo desta PSI, deve-se, inicialmente, informar

de forma imediata, ao Gestor de TI, que buscaré identificar a causa, que pode ser negligéncia,
acidente, equivocos, falta de conhecimento ou agdes previamente determinadas. Um processo de
investigacao devera ser aberto para determinar essas circunstancias.

O Cartério Bezerra de Souza tomara atitudes cabiveis caso seja encontrado comportamento
que nao esteja em conformidade com este documento. Aos usuarios, € recomendado o
treinamento como forma de conscientizagdo como essa politica deve ser seguida.

As adverténcias serao aplicadas pelo departamento de Recursos Humanos, que esta em
conformidade com os direcionamentos do CSl.

Segue as punigdes estabelecidas para o ndo cumprimento das normas desta PSI:
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e Comunicado por escrito, informando e oficializando o descumprimento da norma com a
indicacdo precisa da violagdo ocorrida. Uma coOpia devera ser arquivada pelo
departamento de Recursos Humanos;

e Suspensdes serdo aplicadas somente em casos de natureza grave ou reincidéncia da
pratica de infragles;

e Demisséo por justa causa, quando a alta gestdo entender que a nédo conformidade
configura falta grave ou esteja nas hipoteses previstas no art. 482 da Consolidacédo das
Leis do Trabalho — CLT.

Qualquer violagao do disposto nos itens anteriores sera tratada de forma apropriada pelo
departamento Juridico do Cartério, juntamente com o departamento de Recursos Humanos, que
devera relatar por escrito o inteiro teor do caso concreto, numa ampla analise conjunta.

10. LEIS E REGULAMENTOS
E de responsabilidade dos colaboradores e prestadores de servigo conhecer a legislagéo e

cumprir os requisitos legais, normas e padrdes locais vigentes.

Esta Politica orienta o comportamento de todos os usuarios do Cartério e deve ser
considerada em todas as atividades desempenhadas. O descumprimento dos preceitos contidos
nesta Politica acarretara apuracdo de responsabilidades para aplicagao de medidas disciplinares.

11. VIGENCIA
As diretrizes, objetivos e metas deste documento, esta disponivel para consulta a qualquer

momento e entram em vigor na data de sua aprovacao.

Reserva-se a serventia o direito, de alterar esta politica para refletir avangos tecnolégicos,
mudangas na legislagdo ou normas regulatorias, sem prejuizo as garantias dos usuarios.
Obs.: Toda alteragdo devera ser documentada.

12. ACOMPANHAMENTO
Cabera ao Controlador ou a quem ele delegar, a fungdo de acompanhar a implementagao

dessas diretrizes, estabelecendo, caso a caso, prazos para implementagao, que, ndo deverao ser
maiores do que 06 (seis) meses a contar da data de aprovagao deste documento.

13. APROVAGAO
O Cartorio Bezerra de Souza, em 01/07/2024, na segunda reunido do Comité de Seguranca

da Informagdo, aprova este documento e determina que os trabalhos sejam iniciados
imediatamente.

De ltaitinga/CE, 1° de julho 2024.

Anténio Francisco de Souza Renato Lopes Novais
Controlador DPO
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